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Politica privind confidentialitatea a Contour Diabetes app

Data intrarii in vigoare: septembrie 2023, REV 1.1

Introducere

Protectia si siguranta datelor dumneavoastra cu caracter personal sunt importante pentru Ascensia. Stim ca datele
dumneavoastra cu caracter personal si modul in care le utilizam sunt importante pentru dumneavoastra; de aceea,
dorim sa va asiguram ca Ascensia acorda o atentie sporita utilizarii acestor date. Aceasta Politica privind
confidentialitatea va va ajuta sa intelegeti ce date cu caracter personal colectdm, de ce le colectam si ce facem cu
acestea. Politica privind confidentialitatea, impreuna cu Acordul de licenta pentru utilizatorul final (EULA), se aplica
in cazul utilizarii de catre dumneavoastrda a Contour Diabetes app.

Contour Diabetes app este administratd de Ascensia Diabetes Care Holdings AG (,,Ascensia”, ,,noi” sau ,,a/al/ai/ale
noastre”), cu sediul in Peter Merian-Strasse 90, 4052, Basel, Elvetia. Ascensia este operatorul datelor dumneavoastra
cu caracter personal prelucrate prin intermediul Contour Diabetes app.

Contour Diabetes app este un serviciu securizat pentru gestionarea diabetului, bazat pe cloud, facand parte din
portofoliul de produse si servicii pentru gestionarea diabetului Ascensia Diabetes Care. Contour Diabetes app este
compatibila cu portofoliul Ascensia de glucometre (glucometru conectat prin cablu) si cu alte dispozitive cu Bluetooth
(glucometru conectat prin BLE wireless) sau cu alte produse desemnate pentru a fi compatibile cu Contour Diabetes

app.

Rezidenti ai Spatiului Economic European, ai Regatului Unit si ai Elvetiei: Ascensia se bazeaza pe baza legala a
consimtamantului pentru prelucrarea informatiilor dumneavoastra privind sanatatea cu scopul de a va oferi Contour
Diabetes app si contul Contour Cloud. Puteti sd va retrageti consimtdmantul in orice moment utilizand optiunea
»Stergere cont” din Aplicatia Contour.

Cititi aceasta Politica privind confidentialitatea inainte de a va da consimtiméantul pentru crearea unui cont
Contour Cloud.

Utilizarea aplicatiei Contour

Trebuie sa creati un cont Contour Cloud pentru a putea folosi Aplicatia Contour. Atunci cand va creati contul, vi se va
solicita sa selectati tara si limba, astfel Incat sa putem sa va punem la dispozitie versiunea corecta a acestei Politici
privind confidentialitatea si a EULA. De asemenea, vi se va solicita sa acceptati termenii si conditiile EULA, Tnainte
de a putea utiliza Aplicatia Contour.

Crearea unui cont Contour Cloud

Dupa ce v-ati finalizat inregistrarea pentru un cont Contour Cloud, datele dumneavoastra cu caracter personal vor fi
stocate In cloud. Veti putea accesa datele stocate In contul dumneavoastra Contour Cloud, inclusiv masuratorile
glicemiei dumneavoastra, de pe mai multe dispozitive. Crearea unui cont Contour Cloud va permite glucometrului
conectat Contour pe care il asociati cu Aplicatia Contour s poata sincroniza informatii si setari, cum ar fi intervalele
tinta.

Atunci cand creati un cont Contour Cloud, vi se va solicita sa va dati consimtamantul cu privire la procesarea datelor
dvs. referitoare la sanatate, dupa cum se indica in aceasta Politica privind confidentialitatea. Puteti sa va retrageti
consimtdmantul in orice moment prin stergerea contului dumneavoastra (consultati ,,Stergerea contului Contour
Cloud” de mai jos). Va rugam sa nu creati un cont Contour Cloud daca nu doriti sa va prelucram datele cu caracter
personal si informatiile referitoare la sanatate.
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Gestionarea diabetului

Aplicatia Contour si serviciile contului Contour Cloud sunt create pentru a va ajuta sa va gestionati diabetul prin
sincronizarea si jurnalizarea In mod automat a rezultatelor glicemiei dumneavoastra, astfel incat sa puteti intelege
modul in care activitatile dumneavoastra influenteaza aceste rezultate. Aplicatia Contour si contul Contour Cloud au
nevoie de o conexiune Wi-Fi si/sau de date pentru sincronizarea si regisirea rezultatelor glicemiei dumneavoastra
prin intermediul smatphone-ului. Aplicatia Contour si serviciile contului Contour Cloud simplifica gestionarea
diabetului dumneavoastra, dar acestea nu inlocuiesc sfatul medical. Ascensia va recomanda sa va consultati in mod
regulat cu furnizorul de servicii de sanétate cu privire la diabetul dvs. Ascensia nu ofera sfaturi medicale utilizatorilor.
Va recomandam sa va contactati medicul sau serviciile locale de urgentd daca suspectati ca este posibil s aveti o
urgentd medicald. Membrii echipei noastre de asistentd clienti nu sunt autorizati sa ofere sfaturi medicale privind
substanta, intelesul sau posibilele consecinte ale rezultatelor glicemiei dumneavoastra incarcate in Aplicatia Contour
sau Tn contul Contour Cloud.

Transmiterea si colectarea datelor cu caracter personal

Ascensia va prelucra datele dumneavoastra cu caracter personal atunci cand le transmiteti prin:

« Tnregistrarea contului Contour Cloud si datele profilului: Atunci cand creati un cont Contour Cloud, vor fi
stocate urmatoarele informatii: numele dumneavoastra, sexul, adresa de e-mail, data nasterii, tara, datele de
autentificare si alte informatii de inregistrare, inclusiv parola aleasa de dumneavoastra pentru contul Contour
Cloud. in cazul in care un utilizator nu are varsta legald a majoratului, vom solicita si colecta adresa de e-mail a
parintelui/tutorelui in scopul verificarii. Aplicatia Contour poate fi utilizatd pentru a colecta informatii despre
gestionarea diabetului, starea de sanatate si despre glucometrul conectat Contour. Aici pot fi incluse tipul de
diabet, medicatia, insulina, consumul de alimente si regimul de antrenament, adresa spitalului dumneavoastra si
datele la care v-ati prezentat la spital, rapoartele medicului curant, masuratorile glicemiei, datele Alc, precum si
numarul modelului, seria si setarile glucometrului.

« Accesul la serviciile din sistemul dispozitivului mobil: in functie de sistemul de operare al dispozitivului
dumneavoastrd mobil, Aplicatia Contour poate accesa automat sau este posibil s vi se solicite sa permiteti accesul
pentru anumite servicii ale sistemului de pe dispozitivul dumneavoastra, precum camera, fotografiile, lista de
persoane de contact. Accesul la aceste servicii ale sistemului ii permite aplicatiei Contour s functioneze
corespunzator si nu ofera acces companiei Ascensia la colectarea sau stocarea informatiilor referitoare la astfel de
servicii ale sistemului. Puteti gestiona accesul Aplicatiei Contour la aceste servicii ale sistemului din setarile
dispozitivului dumneavoastra mobil sau ale Aplicatiei Contour.

* Persoana de contact in caz de urgenta: Puteti alege sé includeti datele de contact ale unei persoane care ati
dori sa fie contactatd in caz de urgenta. Informatiile despre persoana de contact in caz de urgenta sunt stocate
numai local, pe smartphone-ul dumneavoastra, si noi nu le vom colecta sau stoca in contul dumneavoastra
Contour Cloud.

* Serviciile pentru clienti: Daca ne contactati cu privire la Aplicatia Contour, la contul dumneavoastra Contour
Cloud sau din orice alt motiv legat de serviciile pentru clienti, vom pastra o inregistrare a respectivei contactari.
Puteti sa ne transmiteti date cu caracter personal completand formulare, prin e-mail, ca parte a unei comenzi de
produse ori servicii, in cazul in care aveti intrebari sau solicitari, ori cand raportati o problema cu Aplicatia
Contour si in situatii similare, atunci cand alegeti sa ne furnizati datele dumneavoastra.

* Informatiile despre dispozitiv si detaliile utilizarii: Atunci cand utilizati Aplicatia Contour, vom primi automat
informatii tehnice, inclusiv tipul de dispozitiv mobil pe care il utilizati, un identificator unic al dispozitivului
(cum ar fi numarul IMEI al dispozitivului dumneavoastra, adresa MAC a interfetei retelei wireless a
dispozitivului sau numarul de telefon mobil utilizat de dispozitiv), informatii referitoare la reteaua mobila,
sistemul dumneavoastra de operare mobil si numarul versiunii de software, adresa IP, tipul de browser mobil pe
care 1l utilizati, codul tarii si al limbii, precum si setarea fusului orar. De asemenea, vom colecta informatii
privitoare la utilizarea de catre dumneavoastra a Aplicatiei Contour, precum orice erori de masurare, fisiere jurnal
si date de administrare, pentru a putea asigura o buna functionare a Aplicatiei Contour.

* Module cookie si tehnologii similare: Este posibil sa utilizim module cookie si tehnologii similare pentru a
colecta informatii despre interactiunile dvs. cu anumite servicii accesibile prin intermediul Aplicatiei Contour si
a altor site-uri web si aplicatii. Consultati sectiunea ,,Module cookie si tehnologii similare” de mai jos pentru a
afla mai multe despre tehnologiile pe care le utilizam, de ce le utilizdm si care sunt alternativele dumneavoastra.

* Informatii de geolocalizare: Atunci cand sunteti de acord si ati activat serviciile de localizare in timpul
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procesului de inregistrare pentru Aplicatia Contour, vom colecta informatii despre locul dvs. exact sau
aproximativ din informatiile obtinute de pe telefonul dvs. mobil. Va cerem consimtaméantul la aceastd colectare in
timpul procesului de inregistrare a aplicatiei. Va puteti retrage oricand consimtdmantul la colectarea datelor dvs.
de localizare de catre noi, dezactivand serviciile de localizare din meniul de setéri al dispozitivului dvs. Ascensia
poate colecta aceste informatii si atunci cand nu utilizati Aplicatia Contour, daca ati activat utilizarea setarilor de
localizare prin setarile dispozitivului dvs. si nu prin setarile Aplicatiei Contour. Utilizdm aceste informatii ca sa
ne imbunatatim produsele si serviciile, inclusiv ca sa identificam distributia glucometrelor Ascensia. Daca aveti
sub vérsta legald, vom cere consimtamantul parintelui/tutorelui dvs. privind colectarea informatiilor dvs. de
localizare, asa cum este descris in capitolul ,,Copii” mai jos.

» Utilizatori iOS: Atunci cand acordati Ascensia acces la aplicatia Health a Apple Inc. (,,Apple”) pe dispozitivul
dvs., inclusiv acces la baza de date Health a Apple, ,,HealthKit”, vom partaja informatiile dvs. personale si
privitoare la sandtate, cu scopul imbunatatirii si/sau verificarii datelor prelucrate in cadrul Aplicatiei Contour.
Cantitatea de date cu caracter personal si de date privind sanatatea care sunt partajate va varia in functie de
selectiile dumneavoastra concrete. Ascensia nu va folosi si nici nu va divulga cétre terti datele utilizatorilor
obtinute din HealthKit in scopuri de publicitate sau alte scopuri de extragere de cunostinte din datele legate de
utilizare, altele decat imbunatatirea sanatatii. Vezi capitolul ,,Conectéri la aplicatii terte” mai jos pentru mai multe
detalii.

Motivele pentru care prelucram datele dumneavoastra cu
caracter personal

Va prelucram datele cu caracter personal, inclusiv informatiile referitoare la sanatate, in urmatoarele scopuri:

* pentru a va pune la dispozitie Aplicatia Contour si serviciile si functionalitatile sale, precum si pentru a va
informa in legdtura cu orice modificari

* pentru a va permite s trimiteti rapoarte privind glicemia dumneavoastra, astfel cum se indica in sectiunea
,»Utilizarea Aplicatiei Contour pentru trimiterea de rapoarte” de mai jos

* pentru a va conecta la alte aplicatii, atunci cand sunt disponibile, astfel cum se indica in sectiunea ,,Conectéri la
Aplicatii terte” de mai jos

* pentru a intelege locurile in care Aplicatia Contour si glucometrele noastre sunt utilizate, ca sa ne putem
imbunatati produsele si serviciile, inclusiv pentru strategia noastra de amplasare a glucometrelor

* pentru a va fi prezentate atat informatiile despre testarea si masurarea glicemiei dumneavoastra, pentru a va
ajuta sa intelegeti mai bine tiparele si tendintele diabetului dumneavoastra, astfel incat sa vi-1 puteti gestiona
mai eficient, cat si notificarile ,, Tiparele mele” si functiile si setérile aferente

* pentru a va permite sa participati la functiile interactive ale Aplicatiei Contour, atunci cand doriti sa faceti acest
lucru

» pentru a va pune la dispozitie servicii cloud in cazul in care alegeti sa creati un cont Contour Cloud

e pentru a raspunde oricarei solicitari pe care o putem primi de la dumneavoastra, cum ar fi cereri de
asistenta privind Aplicatia Contour sau contul Contour Cloud

* pentru a va permite sa creati un cont Contour Cloud pentru a fi utilizat de copilul dumneavoastra, daca aveti
calitatea de parinte sau tutore, si pentru a va permite sa gestionati utilizarea contului Contour Cloud de cétre
acesta.

* pentru a desfasura cercetari, in scopuri legate de sanatatea publica privind dispozitivele medicale, precum si In
scopul intereselor noastre legitime de afaceri, inclusiv in scopuri de statistica

e pentru a continua sa dezvoltdm, sa testam si sa Imbunatatim Aplicatia Contour si serviciile contului
Contour Cloud, inclusiv pentru a oferi noi functionalitéti si optiuni

* pentru a intelege mai bine modul in care interactionati cu Aplicatia Contour, inclusiv functionalitatea si
optiunile sale, precum si pentru a ne asigura ca prezentam intr-un mod cit mai eficient continutul

* pentru a ne ajuta s remediem orice probleme cu privire la Aplicatia Contour si serviciile contului Contour
Cloud, inclusiv in cazurile in care raspundem la intrebarile dumneavoastra sau raspundem cererii
dumneavoastra de asistenta, Intretinere, depanare sau alte probleme privind performanta

+ pentru a desfasura activitati de analizd a datelor, de testare si cercetare, inclusiv in scopul statisticilor

* pentru a dezvolta si implementa instrumente si mecanisme de securitate ca parte a eforturilor noastre de a
mentine Aplicatia Contour sigurd

* pentru a emite o notificare de siguranta sau actiune corectiva cu privire la Aplicatia Contour, glucometrele
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noastre sau contul dumneavoastra Contour Cloud, ori de cate ori este nevoie.

» 1n scopurile noastre legitime de afaceri cu privire la activitati de direct marketing si, daca este cazul, pentru
acordarea consimtamantului:

* pentru a va invita sa participati la sondaje sau grupuri de opinie sau alte activitati promotionale si de
marketing in legatura cu operarea si utilizarea Aplicatiei Contour, a contului Contour Cloud sau cu privire la
produsele si serviciile noastre, inclusiv impreuna cu terte parti selectate

* pentru a evalua si intelege eficacitatea materialelor publicitare pe care este posibil sa le afisam si pentru a va
oferi materiale publicitare relevante

» pentru a face sugestii si recomandari referitoare la produse si servicii care va pot interesa, astfel cum se indica
in sectiunea ,,Marketing” de mai jos.

« Tn cazurile impuse de lege, inclusiv cerinte legale privind siguranta dispozitivelor medicale.

in scopul interesului public in domeniul sanatatii publice privind dispozitivele medicale, pentru a desfasura cercetari
stiintifice si/sau in scopurile noastre legitime de afaceri, Ascensia poate utiliza, analiza si dezvalui informatii
statistice, agregate, anonimizate sau a caror identificare personald a fost eliminata sau pseudonimizata (acestea sunt
informatii pe baza carora Ascensia nu va va identifica in mod individual si care nu pot fi utilizate in mod rezonabil
pentru a va identifica) catre: filialele noastre Ascensia locale, cercetatori terti sau autorititi de reglementare,
responsabile de supravegherea dispozitivelor medicale, si/sau autoritati nationale, responsabile de rambursari si
finantédri medicale. Facem acest lucru:

* pentru a stabili si Imbunatati eficacitatea tehnicilor, terapiilor, tratamentelor si costurilor aferente procesului de
gestionare a diabetului;

* pentru a cerceta si evalua modul in care sunt furnizate si utilizate Aplicatia Contour si serviciile contului
Contour Cloud, inclusiv in legatura cu strategiile de marketing;

* pentru a evalua performanta, impactul si experienta Aplicatiei Contour si a contului Contour Cloud asupra
utilizatorilor (inclusiv pe baza datelor demografice ale utilizatorilor, cum ar fi localizarea geografica);

* pentru a evalua performanta si interfata Aplicatiei Contour cu ajutorul glucometrelor;

» pentru a creste functionalitatea si numarul de caracteristici ale Aplicatiei Contour si ale serviciilor contului Contour
Cloud;

* pentru a testa si valida upgrade-urile si imbunatatirea Aplicatiei Contour, inclusiv 1n legatura cu dispozitivele
noastre medicale, precum glucometrele si bandeletele noastre de testare;

* pentru strategia Ascensia de operare si de afaceri in scopul eficientizarii operatiunilor de cercetare si
dezvoltare, de distribuire, dar si de afaceri; si

* pentru cercetari stiintifice, in scopuri de statistica si analiza, referitor la diabet, inclusiv publicarea de articole in
publicatii si jurnale medicale si/sau revizuite de experti externi.

in scopul interesului public in domeniul sanatatii publice privind dispozitivele medicale si/sau in scopurile noastre
legitime de afaceri, Ascensia poate, de asemenea, colecta si utiliza informatii tehnice despre smartphone-ul
dumneavoastra, dispozitivele mobile si software-urile, hardware-urile si perifericele aferente, care sunt bazate pe
Internet sau wireless pentru a ne imbunatati produsele si serviciile si pentru a va pune la dispozitie diverse
functionalitati ale Aplicatiei Contour.

ATUNCI CAND CREATI UN CONT CONTOUR CLOUD, VA ACORDATI CONSIMTAMANTUL PENTRU
PRELUCRAREA DATELOR DVS. SENSIBILE REFERITOARE LA SANATATE, DUPA CUM SUNT
ACESTEA DESCRISE IN ACEASTA POLITICA.

Marketing

Este posibil sa va contactam pentru a va informa despre produse si servicii care consideram ca va pot interesa sau care
sunt similare celor pe care le-ati cumpdrat sau pe care le-ati solicitat deja. De asemenea, este posibil sa fiti contactat(d)
de compania noastra Ascensia locald, de un distribuitor de produse Ascensia sau de unul dintre partenerii nostri
selectati, in fiecare dintre cazuri, atunci cand va dati consimtdmantul pentru a primi astfel de comunicari.

Puteti alege sd nu mai primiti comunicarile noastre comerciale in orice moment, contactand serviciul nostru pentru
clienti la adresa http://contact.ascensia.com sau utilizand linkul de dezabonare din oricare dintre comunicarile noastre.

Vom continua sa va contactam in scopuri nelegate de marketing, in cazul in care trebuie sa va trimitem informatii cu
privire la Aplicatia Contour, la contul dumneavoastra Contour Cloud si daca trebuie sa emitem o actiune corectiva sau
o notificare de sigurantd. Este posibil s va transmitem informatii prin notificérile, Instiintarile sau alertele Aplicatiei
Contour pentru a va informa cu privire la noi evolutii. Puteti gestiona notificarile automate din setarile dispozitivului
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dumneavoastrd mobil.

jod

Partajarea datelor dumneavoastra cu caracter personal

Nu inchiriem gi nu vindem datele dumneavoastra cu caracter personal nimanui. Este posibil ca Ascensia s va partajeze
informatiile cu:

* terti cu care doriti sd partajati informatiile;

* compania dumneavoastra Ascensia locala si compania Ascensia Diabetes Care US Inc. in scopuri conforme cu
aceastd Politica privind confidentialitatea. Datele companiei dumneavoastra Ascensia locale sunt prezentate pe
site-ul nostru web la https://www.diabetes.ascensia.com/contact-us/;

 furnizorii nostri de servicii implicati in dezvoltarea, furnizarea, depanarea sau remedierea aferenta asistentei,
testarii si intretinerii Aplicatiei Contour, serviciilor Contour Cloud sau serviciilor conexe oferite prin Aplicatia
Contour care prelucreazad informatii pentru noi, pe baza instructiunilor dumneavoastra si in conformitate cu
aceasta Politica privind confidentialitatea si cu alte masuri de confidentialitate si de securitate corespunzatoare;

» distribuitorii produselor noastre, daca locuiti intr-o tard in care folosim un distribuitor;

* partenerii nostri selectati, in cazul in care ati ales s participati la sondaje, concursuri, grupuri de opinie sau alte
initiative de marketing cu privire la utilizarea de catre dumneavoastra a produselor si serviciilor noastre. Tertii
vor utiliza informatiile pe care le furnizam, impreuna cu informatiile pe care le furnizati dumneavoastra in
timpul nscrierii, solicitarii sau participarii, pentru (i) a va anunta daca ati castigat un premiu la un concurs sau la
o tombola, si (ii) pentru a satisface sau pentru a facilita satisfacerea solicitarilor de produse sau servicii pe care
le faceti in legatura cu inscrierea, solicitarea sau participarea. Acesti terti sunt obligati prin contract sa pastreze
toate aceste informatii confidentiale si sa le utilizeze doar in scopurile pentru care le-au fost furnizate; sau

* un potential vanzator sau cumparator, in cazul unei vanzari sau achizitionari a oricarei Intreprinderi sau a unui
activ Ascensia, astfel Incat cumparatorul sa poatd continua sa va furnizeze informatii si servicii.

Este posibil sa comunicam datele dumneavoastra cu caracter personal distribuitorilor nostri, partenerilor de afaceri
sau prestatorilor de servicii, inclusiv in scopuri de marketing sau in cazul in care ati ales s va dezvaluiti datele cu
caracter personal prin intermediul diverselor optiuni si functionalitati puse la dispozitie de Aplicatia Contour. Tn
oricare dintre cazuri, vom partaja datele dumneavoastra cu caracter personal cu tertii doar pentru a putea furniza,
intretine, gazdui si oferi asistentd In legatura cu Aplicatia Contour si conturile Contour Cloud.

Este posibil sd dezvaluim datele dumneavoastra cu caracter personal atunci cand trebuie sa raspundem unor solicitari
autorizate din partea autoritatilor guvernamentale sau in cazul in care legea prevede acest lucru, inclusiv pentru
siguranta nationald. In cazul in care existd o obligatie legala in acest sens, este posibil sa va dezviluim datele cu
caracter personal atunci cand acest lucru este necesar pentru a pune n executare sau aplicare Acordul nostru de
Licenta pentru Utilizatorul Final, aceasta Politica privind confidentialitatea sau alte acorduri, pentru a investiga sau
proteja drepturile, proprietatea sau siguranta Ascensia si a societatilor din grupul nostru, a produselor si serviciilor
noastre, precum si a clientilor, a distribuitorilor sau a partenerilor nostri de afaceri sau pentru a impiedica ori pentru a
oricarei persoane sau ca dovezi in cadrul unor litigii. Datele dumneavoastra cu caracter personal pot face obiectul
legilor internationale si pot fi accesate de guvernele, instantele judecatoresti, autoritatile de aplicare a legii si
agentiile de reglementare internationale.

Utilizarea Aplicatiei Contour pentru trimiterea de rapoarte

Aplicatia Contour va poate permite sa creati un raport privind glicemia pe baza informatiilor stocate in contul
dumneavoastra Contour Cloud. Puteti utiliza functiile Aplicatiei Contour pentru a trimite un raport prin e-mail catre
terte parti, cum ar fi un medic, un prestator de servicii medicale sau alta persoana, la alegerea dumneavoastra. Daca
alegeti sa comunicati datele dumneavoastra cu caracter personal unei alte persoane, va rugam sa aveti grija si s va
asigurati ca datele dumneavoastra cu caracter personal sunt comunicate doar persoanelor carora intentionati sa le
comunicati.

Va rugdm sa retineti ca orice comunicare a datelor dumneavoastra cu caracter personal se face exclusiv pe riscul
dumneavoastrd, iar Ascensia nu este responsabild pentru securizarea sau protejarea informatiilor pe care alegeti sa le
trimiteti altor persoane prin intermediul Aplicatiei Contour. Trebuie sa retineti faptul ca partajarea oricaror date pe
internet atrage riscuri, inclusiv posibilitatea ca respectivele date sa fie interceptate de catre terte parti neautorizate.
Actionati cu grija atunci cand alegeti sd comunicati datele dumneavoastra cu caracter personal unei alte persoane.
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Tiparele mele

Aplicatia Contour va poate permite sa primiti informatii despre diverse tipare si statistici privind glicemia, pentru a va
ajuta sa va gestionati mai bine diabetul. Aceste tipare se refera la niveluri ridicate si/sau scizute de glicemie, pe baza
momentelor din zi, a indicatorilor de masa sau a zilelor din siptamana. Functionalitatea ,, Tiparele mele” va detecta
tiparele de testare a glicemiei dumneavoastra si poate sugera modificéri pentru imbunatatirea timpilor sau a frecventei
de testare.

Utilizand aceasta functie, puteti configura instiintari in aplicatia Contour pentru momentele de testare sau de retestare
a nivelurilor de glicemie sau puteti accesa linkurile pentru informatii utile pentru a va gestiona mai bine diabetul.

Conectari la aplicatii terte

Este posibil ca Aplicatia Contour sa va permita sa creati o conexiune cu aplicatiile mobile oferite de terte parti
(,»Aplicatie terta”). Daca alegeti sa va conectati la o Aplicatie terta, vi se va solicita consimtamantul pentru
comunicarea informatiilor cu caracter personal stocate in contul dumneavoastra Cloud, care pot include informatii
referitoare la sandtate. Datele dumneavoastrd cu caracter personal vor fi transmise cétre o Aplicatie tertd numai
atunci cand ne indicati sd efectudm conexiunea. Cantitatea de date cu caracter personal care este transmisa tertelor
parti poate varia in functie de Aplicatia terta si selectii dvs. concrete, si poate include valoarea masuratorii glicemiei
dumneavoastra, data si ora masurarii, intervalele tinta ale glicemiei in functie de indicatorul de masa, indicatorii
dumneavoastra de masa si tipul meselor, activitatile si medicatia dvs. precum si daca masuratoarea a fost realizata cu
ajutorul glucometrului dumneavoastra sau manual.

Puteti gasi lista de Aplicatii terte care va sunt disponibile pentru a va conecta in mod voluntar in Setéri - ,,Conectari la
aplicatii”. Functia Conectari aplicatie listeaza orice Aplicatii terte la care ati ales sa va conectati si Aplicatiile terte la
care puteti alege si va conectati. In orice moment, puteti si va retrageti acordul de comunicare a informatiilor cu
caracter personal catre o Aplicatie tertd, printr-un simplu clic pe pictograma pentru Aplicatia terta conectata si
alegand sa va deconectati.

Vi rugam sa retineti cd, dacd alegeti sa creati o conexiune cu o Aplicatie tertd, informatiile cu caracter personal pe
care le dezvaluiti vor fi prelucrate in conformitate cu si vor fi guvernate de Politica privind confidentialitatea si de
Termenii si conditiile tertei parti. Ascensia nu isi asuma raspunderea pentru aceste politici. Va rugam sa verificati
aceste politici Tnainte de a va conecta la orice Aplicatie terta.

Stocarea si transferul datelor dumneavoastra cu caracter
personal

Datele dumneavoastra cu caracter personal din contul Contour Cloud vor fi stocate si prelucrate pe servere aflate intr-
unul dintre centrele noastre regionale care pot include date gazduite la unul dintre furnizorii nostri de servicii. Daca
sunteti rezident al unei tari cu legi privind localizarea datelor, datele dumneavoastra personale vor fi stocate pe
servere amplasate in tara dumneavoastra, la prestatorul nostru de servicii cloud care este operatorul nostru de
prelucrare a datelor si imputernicit pentru gazduirea conturilor Contour Cloud. De altfel, ne straduim s stocdm datele
dumneavoastrd cu caracter personal in regiunea in care locuiti. De exemplu, datele utilizatorilor europeni sunt stocate
in Franta, iar datele utilizatorilor americani sunt stocate in SUA. Exista circumstante limitate in care datele
dumneavoastra se pot transfera in afara acestor centre regionale:

e In cazul in care generam statistici din datele utilizatorului pentru rapoarte, utilizand instrumentele partenerilor,
de exemplu, din SUA. Persoanele nu vor putea fi identificate in respectivele rapoarte.

e In vederea dezvoltarii Aplicatiei Contour si pentru a administra si a va oferi asistenta si servicii tehnice
pentru contul dumneavoastra Contour Cloud.
Dat fiind ca ne desfasuram activitatea in intreaga lume, unii dintre colegii nostri si partenerii cu care lucram se pot
afla in afara tarii n care locuiti (sau in care va furnizam serviciile), de exemplu, in India. Daca o autoritate pentru
protectia datelor nu considera cd o tara detine nivelurile adecvate de protectie a datelor cu caracter personal, vom
implementa masurile de sigurantd adecvate pentru a va proteja datele cu caracter personal, daca acestea sunt
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transferate. In majoritatea cazurilor, masurile vor include incheierea de acorduri de transfer a datelor corespunzatoare
cu destinatarii informatiilor (precum clauze contractuale standard si contracte echivalente in Marea Britanie, Elvetia,
China si 1n alte tari).

Pastrarea in siguranta a datelor dumneavoastra cu
caracter personal

Ascensia implementeaza masuri de securitate administrative, tehnice si fizice corespunzatoare pentru a proteja
confidentialitatea, integritatea si disponibilitatea datelor dumneavoastra cu caracter personal. Vom utiliza proceduri si
elemente de securitate stricte, inclusiv tehnici criptografice, si vom lua toate masurile necesare in mod rezonabil
pentru a ne asigura céd datele dumneavoastra cu caracter personal sunt prelucrate in siguranta si in conformitate cu
aceasta Politica privind confidentialitatea.

Suntem responsabili de protejarea datelor impotriva accesului neautorizat la Contour Diabetes app si la contul
dumneavoastrd Contour Cloud. Ascensia recomanda sa utilizati o parold cu securitate ridicata, utilizind o combinatie
de litere, numere si simboluri, precum si o parola diferitd pentru contul dumneavoastra Contour Cloud fata de cea pe
care o utilizati pentru orice alte conturi pe care le-ati putea avea. Trebuie sa pastrati confidentiale informatiile
contului si parola si sd nu le partajati cu nicio persoana. Ascensia nu este responsabild pentru nicio parola pierduta,
furatd ori compromisa sau pentru o accesare a contului dumneavoastra Contour Cloud de catre utilizatori
neautorizati, in cazul in care acest lucru a fost cauzat de dumneavoastra. In cazul in care credeti ca v-a fost
compromis contul, va rugdm sa ne contactati cat de repede posibil. Pentru Serviciul Clienti, vizitati
http://contact.ascensia.com

Retineti faptul ca transmiterea de informatii pe internet nu este complet sigura. Desi Ascensia va depune toate
eforturile pentru a va proteja datele cu caracter personal, nu putem garanta siguranta informatiilor dumneavoastra
transmise cétre Aplicatia Contour, iar orice transmitere se face pe raspunderea dumneavoastra.

Module cookie si tehnologii similare

Este posibil sa utilizam tehnologii de colectare si urmadrire a informatiilor pentru anumite servicii si functii puse la
dispozitie prin intermediul Contour Diabetes app pentru a retine diverse informatii in legatura cu dumneavoastra,
astfel Incat sa va putem oferi o experienta optima. Mai jos va prezentam informatii despre tehnologiile pe care le-am
putea utiliza pentru colectarea automata a informatiilor, motivele pentru care le utilizim si optiunile dumneavoastra.

Utilizarea modulelor cookie

Modulele cookie sunt fisiere de date de dimensiuni mici, stocate in browserul sau dispozitivul dumneavoastra.
Acestea sunt concepute sa retind actiunile efectuate de utilizator pe internet, actiuni care pot include conectarea sau
clicurile date pe linkuri.

Modulele cookie pot fi setate de entitatea care opereaza site-ul pe care 1l vizitati (,,module cookie primare”) sau de
alte companii (,,module cookie terte”). Daca este cazul, utilizam urmatoarele module cookie pentru a colecta
informatii despre interactiunile dumneavoastra cu anumite servicii si cu alte site-uri si aplicatii:

» Module cookie strict necesare: Obligatorii pentru functionarea anumitor site-uri web accesibile prin intermediul
Contour Diabetes app. Acestea includ, de exemplu, module cookie care va permit sa va autentificati in zonele
securizate ale aplicatiei bazate pe web, sa navigati pe site-ul web si sa ii utilizati functiile.

* Module cookie analitice/de performanta: Acestea permit companiei Ascensia sa recunoasca si sa contorizeze
numarul de vizitatori si s observe modul in care vizitatorii navigheaza pe anumite pagini web accesibile prin
intermediul Contour Diabetes app. Acest lucru ne ajuta s Imbunatatim modul in care functioneaza astfel de site-
uri, de exemplu, asigurdndu-ne ca utilizatorii gasesc cu usurintd ceea ce caut.

*  Module cookie functionale: Acestea module cookie va recunosc atunci cand reveniti in aplicatia noastra
bazata pe web. Acest lucru ne permite sa personalizdm continutul pentru dumneavoastra.

Unele dintre acestea sunt module cookie permanente care pot fi utilizate daca va autentificati in zonele restrictionate,
pentru a retine cine sunteti. Altele sunt modulele cookie de sesiune care pot fi utilizate pentru identificarea anonima a
unei vizite pe site, exclusiv in scopuri tehnice. Modulele cookie de sesiune sunt stocate doar temporar pe durata


http://contact.ascensia.com/

| Contact | 14

sesiunilor de browser si sunt sterse In momentul inchiderii browserului.

Cum utilizam aceste tehnologii

Utilizam module cookie si tehnologii similare In urmatoarele scopuri:

» Daca este cazul, pentru autentificare In cadrul serviciilor pe care le oferim; ne permit sa afisaim datele
contului dumneavoastra, sa retinem setarile si preferintele dvs., de exemplu, limba sau regiunea aleasa; si ne
ajutd sa va personalizdm experienta si sa pastram in sigurantd datele dumneavoastra si serviciile pe care le
furnizam.

» Pentru a colecta informatii statistice anonime cu privire la modul in care vizitatorii folosesc serviciile noastre,
astfel incat sa 1i imbunatatim utilitatea si sd imbundtatim valoarea continutului furnizat.

Optiunile dumneavoastra

* Desi majoritatea browserelor sunt configurate pentru a accepta modulele cookie in mod automat, se poate sa
refuzati sa acceptati module cookie pe browser si dispozitiv prin activarea setarii corespunzatoare din browser
sau din dispozitivul dumneavoastra. Retineti ca, daca alegeti sa nu mai permiteti module cookie, este posibil ca
anumite caracteristici ale serviciilor noastre sd nu mai functioneze corespunzator sau sa nu fie accesibile.

» Pentru a preveni utilizarea datelor de catre Google Analytics, puteti instala add-onul de renuntare pentru browser
de la Google.

* Puteti utiliza programele de autoreglementare disponibile in jurisdictia dumneavoastra pentru a gestiona modul
in care alte companii in afara de Google va afiseazd reclame, de exemplu Your Online Choices, care se afla in
Uniunea Europeana.

Fara urmarire

Ascensia nu colecteaza date cu caracter personal referitoare la activititile dumneavoastra online de-a lungul timpului
si prin site-uri terte sau servicii online. De asemenea, nu permitem tertelor parti sa colecteze date cu caracter personal
despre activitatile dumneavoastra online de-a lungul timpului si de pe alte site-uri web sau servicii online atunci cand
utilizati Contour Diabetes app. Nu raspundem semnalelor ,,Fara urmarire” din browser.

Stocarea datelor

Ascensia va continua sa stocheze datele dumneavoastra cu caracter personal pe perioada in care aveti un cont Contour
Cloud activ. Sectiunea ,,Stergerea contului Contour Cloud” de mai jos explicd modul in care va puteti sterge contul
Contour Cloud si ce se Intdmpla cu datele dumneavoastra cu caracter personal odata ce contul v-a fost sters.

Stergerea contului Contour Cloud
—

Daca doriti sa va stergeti contul Contour Cloud, o puteti face utilizand optiunea ,,Stergere cont” din Aplicatia Contour
sau contactandu-ne. Pentru Serviciul Clienti, consultati http://contact.ascensia.com Retineti c&, in cazul in care va
stergeti contul, va vom retine informatiile agregate si a caror identificare personald a fost eliminata si este posibil sa
fim nevoiti sa va retinem si anumite date cu caracter personal, daci legea impune acest lucru. In cazurile in care nu
facem obiectul unor cerinte legale de pastrare a inregistrarilor, vom pastra informatiile de geolocalizare timp de noud
luni de la data colectarii. Pastram toate celelalte date din contul dvs. Contour Cloud timp de doi ani de la data
incdrcarii lor, pentru a va permite sa accesati si sa exportati datele, daca este cazul, in legatura cu o cerere de
despagubire la asigurator. De asemenea, pastram datele analitice a caror identificare personala a fost
eliminatd/pseudonimizate timp de cinci ani de la data eliminarii identificarii personale/pseudonimizarii, in scopurile
descrise la capitolul ,,Motivele pentru care procesam datele dumneavoastra cu caracter personal” de mai sus.

Dupa stergerea contului dumneavoastra Contour Cloud si a datelor cu caracter personal asociate, nu veti mai avea
acces la cont, iar stergerea acestuia poate fi ireversibila. Astfel, este posibil sd nu puteti sd va reactivati contul
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Contour Cloud sau sa recuperati date cu caracter personal, inclusiv informatii privind sandtatea. Este posibil sa doriti
sd descarcati si sa salvati orice informatii necesare inainte de a va sterge contul sau de a ne solicita stergerea acestuia.

Daca ati ales sd transmiteti informatiile contului dumneavoastra Contour Cloud catre o terta parte, precum furnizorul
dumneavoastra de servicii medicale sau catre o altd persoand si va stergeti contul, acele persoane nu vor mai putea sa
vizualizeze informatiile contului dumneavoastra, inclusiv informatiile despre masuratorile glicemiei dumneavoastra.

Ascensia isi rezerva dreptul de a sterge conturile Contour Cloud care raméan inactive pentru o perioada extinsa de
timp. Atunci cand un cont Contour Cloud ramane inactiv, va vom notifica in prealabil astfel incat sa aveti ocazia sa va
asigurati ca acesta ramane actual si disponibil pentru a putea fi utilizat de dumneavoastra.

Exercitarea drepturilor dumneavoastra

Daca trebuie sa va actualizati informatiile, o puteti face prin Aplicatia Contour. Daca nu puteti accesa informatiile
respective, indiferent de motiv, puteti notifica Ascensia cu privire la orice modificari aduse (sau erori ale)
informatiilor si le vom actualiza noi, trimitdndu-va o cerere scrisd pentru modificarile respective, utilizand
informatiile de contact furnizate mai jos.

Rezidentii Spatiului Economic European (SEE) sau ai Elvetiei: Puteti avea dreptul: (a) sa accesati datele cu caracter
personal pe care le detinem despre dumneavoastrd; (b) sa solicitati sa va corectam orice date cu caracter personal
inexacte pe care le detinem despre dumneavoastra; (c) sa solicitati sa va stergem orice date cu caracter personal pe
care le detinem despre dumneavoastra; (d) sa restrictionati prelucrarea datelor cu caracter personal pe care le detinem
despre dumneavoastrd; (e) sd va opuneti prelucrdrii datelor cu caracter personal pe care le detinem despre
dumneavoastra; si/sau (f) sa primiti orice date cu caracter personal pe care le detinem despre dumneavoastrd intr-un
format electronic si structurat, utilizat la scara larga, sau s vi se transmitd astfel de informatii personale catre o alta
companie.

Rezidentii din Republica Populard Chineza, Taiwan, Hong Kong, Indonezia, Coreea de Sud, Malaysia si Argentina:
Puteti avea dreptul: (a) sa accesati datele cu caracter personal pe care le detinem despre dumneavoastra; (b) s solicitati
sa va rectificam orice date cu caracter personal inexacte pe care le detinem despre dumneavoastra; (c) sa solicitati sa va
stergem orice date cu caracter personal pe care le detinem despre dumneavoastra; si/sau (d) sa restrictionati prelucrarea
datelor cu caracter personal pe care le detinem despre dumneavoastra.

Este posibil sa va solicitdim informatii suplimentare pentru a va confirma identitatea, din motive de securitate, Tnainte
de a divulga informatiile solicitate de dumneavoastra.

Daca vi s-a cerut consimtamantul pentru prelucrarea datelor cu caracter personal, va vom oferi ocazia de a va retrage
oricand acest consimtdmant. V3 puteti retrage consimtamantul contactdndu-ne la datele noastre de contact de mai
jos. In fiecare dintre cazuri, vi se vor oferi informatii despre modul in care va puteti retrage consimtamantul.
Retragerea consimtdmantului nu va afecta legalitatea prelucrarii datelor efectuate pe baza consimtamantului
dumneavoastra Inainte de retragerea acestuia. De asemenea, retineti ca, daca va retrageti consimtamantul, vom
intrerupe doar prelucrarea datelor cu caracter personal la care se refera retragerea consimtamantului.

Pentru a va exercita oricare dintre drepturile dumneavoastra privind datele cu caracter personal, va rugdm sa
contactati Ascensia la adresa de e-mail privacy@ascensia.com, sau prin posta, la adresa Ascensia Diabetes Care
Holdings AG, Peter Merian-Strasse 90, CP 4052 Basel, Elvetia. Vom prelucra orice cerere in conformitate cu legile
locale si cu politicile si procedurile noastre. Daca va aflati in SEE, aveti dreptul sa 1naintati o plangere despre modul
in care va prelucram datele cu caracter personal la autoritatea de supraveghere din tara dumneavoastra.

Rezidentii din California:

Daca sunteti rezident al Californiei, cu anumite exceptii si restrictii legale, va puteti exercita urmatoarele drepturi prin
intermediul formularului nostru web ce poate fi accesat pe site-ul nostru web sau apeland (800) 348-8100. Daca
trimiteti o cerere prin intermediul formularului nostru web, precizati in sectiunea ,,Mesaj” care este dreptul la care
face referire cererea dvs.

Poate fi necesara verificarea identitatii dvs. atunci cand ne contactati pentru a efectua o cerere de a sti sau sterge
datele dvs. cu caracter personal. Trebuie sa va verificam identitatea pentru a ne asigura ca sunteti persoana despre
care am colectat datele cu caracter personal sau o persoana care a fost autorizatd in mod legal sa efectueze cererea in
numele persoanei respective. Daca este necesara verificarea identitatii dvs., este posibil sa va solicitdm sa ne furnizati
dovezi care sa corespunda cu informatiile pastrate de Ascensia, precum verificarea numelui, a adresei de e-mail, a
adresei de corespondentd, a numarului de telefon si/sau a informatiilor privind cardul de credit, daca acestea sunt
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pastrate 1n inregistrarile noastre.

Puteti desemna un mandatar care sa exercite drepturile in numele dumneavoastra. Trebuie sa ii furnizati mandatarului
dvs. o permisiune scrisa pentru a exercita drepturile in numele dvs., iar noi trebuie sd va putem verifica identitatea in
modul descris mai sus. Daca aveti calitatea de mandatar, trebuie sa ne contactati la (800) 348-8100.

Dreptul de a sti. Aveti dreptul de a solicita informatii despre categoriile si datele cu caracter personal exacte pe care
le-am colectat despre dvs., sursele datelor cu caracter personal, scopurile de colectare a datelor cu caracter personal,
categoriile de terti carora le-am partajat datele cu caracter personal, precum si scopurile pentru care au fost acestea
partajate. Daca trebuie sd exportati informatiile dumneavoastra din Aplicatia Contour, o puteti face din aplicatie la
sectiunea ,,Ingrijirea mea”. Daci doriti s solicitati informatii suplimentare, contactati-ne in modul descris mai sus.

Dreptul de a sterge. Aveti dreptul de a ne solicita sa va stergem datele cu caracter personal.
Dreptul de a nu vinde. Nu vindem datele dvs. cu caracter personal tertilor.
Nu va vom discrimina, in niciun mod interzis de legea aplicabila, pentru exercitarea acestor drepturi.

Parinti/tutori: Daca aveti calitatea de parinte sau tutore al unui copil care utilizeaza serviciile noastre, consultati
sectiunea ,,Copii” de mai jos pentru a intelege si a va putea exercita drepturile.

pli

S

Nu vom colecta sau utiliza datele cu caracter personal ale vreunei persoane despre care stim ca are sub varsta legald a
majoratului fara a obtine acordul prealabil si verificabil al parintelui/tutorelui acesteia. Implementam masuri
tehnologice de securitate rezonabile pentru a-i impiedica pe minori sa se inregistreze in vederea utilizarii Aplicatiei
Contour, prin intermediul céreia pot fi colectate date cu caracter personal. Colectam de la minori doar informatiile
necesare In mod rezonabil pentru a utiliza Aplicatia Contour si pentru a crea si utiliza un cont Contour Cloud. In
momentul inregistrarii, atunci cdnd data de nastere a unui utilizator indica faptul ca are sub varsta legala a
majoratului, vom solicita adresa de e-mail a parintelui/tutorelui acestuia. Parintelui/tutorelui 1i va fi trimis un e-mail si
i se va solicita atat sd acceseze o pagina de internet pentru a aproba crearea unui cont Contour Cloud, cat si sa accepte
printr-un simplu clic aceasta Politica privind confidentialitatea. Un cont Contour Cloud poate fi inregistrat doar dupa
ce parintele/tutorele a parcurs acesti pasi. Un parinte/tutore are dreptul, la cerere, sd vada informatiile furnizate de
copilul sdu si/sau si solicite ca acestea sa fie sterse. Daca sunteti un parinte/tutore ingrijorat cu privire la datele cu
caracter personal ale copilului dumneavoastra in legatura cu Aplicatia Contour, contactati Ascensia la adresa de e-
mail privacy@ascensia.com sau prin posta, la adresa Ascensia Diabetes Care Holdings AG, Peter Merian-Strasse 90,
CP 4052 Basel, Elvetia.

Daca locuiti In Statele Unite si aveti intrebari despre Ascensia si despre Legea privind protectia si confidentialitatea
datelor online ale copiilor, puteti, de asemenea, contacta direct filiala noastra din SUA prin posta la Ascensia Diabetes
Care US Inc., 5 Wood Hollow Rd, Parsippany, NJ 07054, SUA sau prin telefon la +1 (862) 225-2902. Retineti faptul
ca, in cazul in care contactati filiala noastra din SUA, vom pastra o inregistrare separata a respectivelor date de
contact.

Modificari aduse acestei Politici privind confidentialitatea

Orice modificare ulterioard a acestei Politici privind confidentialitatea va fi afigatd pe aceasta pagina si, la discretia
noastrd, aceasta va poate fi transmisa prin e-mail sau printr-o notificare automata in Aplicatia Contour.

Contact

Intrebarile, comentariile si solicitarile cu privire la aceasta Politica privind confidentialitatea sunt binevenite si ar
trebui adresate Responsabilului cu Protectia Datelor la adresa de e-mail privacy@ascensia.com sau la adresa postala
Ascensia Diabetes Care Holdings AG, Peter Merian-Strasse 90, CP 4052 Basel, Elvetia. In cazul in care ne contactati,
vom depune toate eforturile pentru a clarifica orice nelamurire pe care o aveti in legatura cu prelucrarea datelor
dumneavoastra cu caracter personal.



